SQL Injection in Oracle Reports VV1.00

2m SecCurity

Zusammenfassung:

Selbstentwickelte Oracle Reports sind mit SQL Injection angreifbar,
wenn Lexical References ohne Eingabevalidierung verwendet werden.
Die meisten Reports Entwickler sind sich dieses Problems nicht
bewusst und tberprifen die Eingaben (z.B. von Parametern) in Oracle
Reports nicht. Wie bei Eingabe-Uberpriifung-Fehlern iblich, ist dies
kein Problem des Entwicklungstools selbst (in diesem Fall Oracle
Reports), sondern des Entwicklers der Reports verwendet. Die Oracle
Reports Dokumentation aber auch Reports Bucher informieren die
Entwickler nicht, dass nicht tberpriifte Lexical References eine Gefahr
fiir Oracle Datenbanken darstellen. Eine Vielzahl von Reports sind
daher mit SQL Injection angreifbar.

Uber Oracle Reports:

Oracle Reports ist eine preisgekronte Reporting Losung fiir
Unternehmen. Es gibt Unternehmen direkten Zugriff auf alle Ebenen
von Informationen in einem unvergleichbaren, skalierbaren und
sicherem Umfeld. Oracle Reports besteht aus dem Oracle Reports
Developer (Teil der Oracle Developer Suite) und dem Oracle
Application Server Reports Services (eine Komponente des Oracle
Application Server). Die Oracle E-Business Suite verwendet
beispielsweise Oracle Reports.

Betroffene Produkte:

Korrektur:

Alle erzeugten Oracle Reports, die Lexical References verwenden seit
Oracle Reports 2.0. Diese Reports kdnnen selbst entwickelt oder Teil
von Oracle Anwendungen sein (z.B. E-Business-Suite).

Es ist nicht moglich diese Funktionalitat ,,Lexical References* durch
eine spezielle Umgebungsvariable zu deaktivieren. Stattdessen ist es
notwendig dieses Problem in jedem einzelnen Report durch
Uberpriifung jedes Parameters in einem After-Parameter-Form-Trigger
zu korrigieren.
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Hintergrund:

Oracle Reports werden mit dem Oracle Reports Developer erzeugt und sind in grof3en
Unternehmen weit verbreitet. Oracle selbst nutzt Oracle Reports im Reporting der E-
Business-Suite.

Oracle Reports stellt ein Feature namens Lexical References zur Verfligung. Eine Lexical
Reference ist ein Platzhalter fur Text, den man in SELECT Statements einftigen kann. Es ist
maoglich, diesen Text in der SQL Klausel zu ersetzen, wenn er nach SELECT, FROM,
WHERE, GROUP BY, ORDER BY, HAVING, CONNECT BY oder START WITH
erscheint.

Kurze Demonstration von SQL Injection in Oracle Reports

Der folgende angreifbare Beispiel-Report fir den Demo Benutzer Scott kann von
http://www.red-database-security.com/wp/demo_sql_injection_reports.zip heruntergeladen
werden. Zum Ausfuhren des Reports wird ein Oracle Reportsserver (z.B. Teil der Oracle
Developer Suite) bendtigt.

1. Laufen lassen eines Oracle Reports Uiber den Browser

(z.B.
http://myserver:8889/reports/rwservlet?report=sglinject3.rdf+userid=scott/tiger @ora9206+de
stype=CACHE+desformat=HTML )

Address |g“| http:ff192,168,2,172: 8889 reports/rwservlet Freport=c:\projectisqlinject 3, rdf+userid=scott tiger@or a9206+destype=C ACHE+desformat=HTML j a Go | Links
3QL Injection

Empno  Ename Sal

7369 SMITH S00

7499 ALLEN 1s00
7521 WALRD 1250
=111 JONES 2975
7654 HNARTIN 1250
7695 ELAKE 2850
TTEE CLARE 2450
7788 SCOTT 3000
7839 EING 5000
7034 TUENEE. 1500
7E76 ADANS 1100
7200 JALMES S50

7o02 FORD 3000

CEEE] HILLER 1300

© 2005 by Alexander Kornbrust von Red-Database-Security GmbH 2/6


http://www.red-database-security.com/wp/demo_sql_injection_reports.zip
http://www.red-database-security.com/wp/reports_sql_injection.zip
http://www.red-database-security.com/wp/reports_sql_injection.zip

2m SecCurity

SQL Injection in Oracle Reports VV1.00

2. Hinzufligen des Parameters paramform=yes in der URL und erneutes Ausfihren der URL
Ein HTML Fenster erscheint, in dem der Anwender die Parameter-Werte verandern kann,
z.B. das Andern der Sortierreihenfolge (z.B. ORDER BY ENAME)

Address I@ httpeff192. 1682, 172: 5589 reports frwserylet Freport=c:\project|sqlinject 3. rdf +userid=scott tigen@orad206+destype=CACHE +desformat=HTML+paramform=yes

Subrmit Query | Reset |

Berichtparameter
Geben Sie die Parameterwerte ein

P Where [oRDER BY 1

3. Ersetzen des Default Wertes “ORDER BY 1” des Parameters P_WHERE mit dem String
“UNION select NULL,USERNAME, NULL,NULL,NULL,NULL,NULL,NULL from
all_users”

Address I@ http: 192, 16&.2, 17218859 reports frwservletfreport=c: iprojectisqlinject 3. rdf+ userid=scotttiger @or a9206-+destype=CACHE+desfarmat=HTML+paramform=yes

Subrnit Query | Resetl

Berichtparameter

Geben Sie die Parameterwerte ein

P Where IUNION select NULL USERNAME

Wenn das resultierende SQL Statement nicht korrekt ist, liefert Oracle Reports eine
entsprechende Fehlermeldung zuriick (z.B. REP-300)

ORACLE
Reports

@ Error

REP-300: guery block has incorrect number of result colwmms
==> gelect ¥ from emp UNION select NULL, USERNAME, NULL,NULL,NULL,MNULL NULL from =all users

Copyright [z) 2002, 2004, Oracle. All rights reserved.
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4. Modifizierte Abfrage absenden

Der Oracle Reports Server ersetzt den Parameter P_ WHERE mit dem Wert aus der URL und
fuhrt das Statement aus.

Address

Eﬂ http:ff192,168.2, 1 7218889 reportsirwserviet?

Empno
7369
74949
7521
=11
7654
76958
ari=r
77aa
7839
7844
7876
700
a0z
7034

Enamme
SMITH
ALLEN
WARD
JCHES
MARTIN
ELAKE
CLARE
SCOTT
KEING
TURMER
ADAMS
JAMES
FORD
MILLER
ARG YMOUS
CTESTS
LESNMP
HE
MDEYS
oDM

oM MTER
OE
OLAPSYS
ORDPLUGING
ORDSYS
OUTLN
PH

Q3

23 ADM
23 CB
Q3 _CEADHM
Q3 _C3
23 _E3
23 03
Q3 W3
RMAN
SCOTT
2H

373

3al

Soo

1600
1250
2975
1250
2850
2450
3000
sS000
1500
1100
950

3000
1300

0L Injection
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Einfluss:

Lexical References sind ein méchtiges und weit verbreitetes Feature in Oracle Reports, da es
eine einfache und flexible Mdglichkeit ist, Oracle Reports zu parametrisieren. GrofRRe
Unternehmenskunden haben manchmal hunderte von verschiedenem Reports. Jeder Report
muss separat auf diese Verletzlichkeit hin tberprift werden.

Die Reichweite dieser allgemeinen SQL Injection Verletzlichkeit hdngt von den
Berechtigungen des Oracle Benutzers ab, unter dem der Report ausgefuhrt wird. Besitzt der
Benutzer zu viele Rechte (z.B. DBA) kdnnen z.B. die Hashkeys der Oracle Benutzer
ausgelesen werden. Diese Hashkeys kénnen mit speziellen Tools wieder in Klartext-
Passworte umgewandelt werden, falls die Passworte zu kurz (< 8 Zeichen) oder schwach sind
(z.B. 150.000 pwi/sec mit Checkpwd).

Die Reports der E-Business-Suite wurden nicht auf diese SQL Injection Verletzlichkeit
getestet.

Korrektur:
Es ist nicht moglich diese Funktionalitat ,,Lexical References* durch eine spezielle
Umgebungsvariable zu deaktivieren, wie das im Falle von Oracle Forms maglich ist.

Stattdessen ist es notwendig, dieses Problem in jedem einzelnen Report durch Uberpriifung
jedes Parameters in einem After-Parameter-Form-Trigger zu korrigieren. Dies ist jedoch in
Unternehmen, die teilweise hunderte von Oracle Reports verwenden, ein sehr zeitaufwendiges
Unterfangen.
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Referenzen:
e Metalink Dokument 115072.1: Complete Resource Reference for using
Lexical Parameters in Oracle Reports
e Oracle Password Checker: Checkpwd 1.1

Historie:
e 13-Mai-2004 Oracle Secalert wurde informiert, damit Oracle mdgliche in
seinen eigenen Reports 16sen kann (z.B. in der E-Business-Suite)

Weitere Dokumente zum Thema Oracle Security:

Oracle Security Whitepaper:
http://www.red-database-security.com/whitepaper/oracle security whitepaper.html

Harten des Oracle Application Server 9i Rel.1, 9i Rel.2 und 10g:
http://www.red-database-security.com/wp/DOAG_2004_dt.pdf

SQL Injection in Oracle Forms:
http://www.red-database-security.com/wp/sql injection forms dt.pdf

Oracle Security Training:

m, §8&tiTty =

http://www.red-database-security.com/security training/oracle anti hacker training.html

Uber Red-Database-Security GmbH:

Red-Database-Security GmbH ist auf Oracle Security spezialisiert. Wir bieten Oracle
Sicherheitstrainings, Oracle Datenbank und Oracle Application Server Audits, Penetration
Tests, Oracle (Security) Architektur Reviews und Softwarelésungen zur Absicherung von
Oracle Datenbanken an.

Kontakt:
Bei Fragen oder Problemen kdnnen Sie uns unter
info at red-database-security.com

erreichen.
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